
 

 דיגיטלית אוריינות :דעת תחום
  חט״ע חט״ב, :יעד קהל
 שיעורים 5-4 -כ:  זמן

 הגנה בסייבר: נושא
 
 

 חכמים בטלפונים שימוש – מידע אבטחת  היחידה: נושא
 ההתנהלות לדרכי התלמידים מודעות טיפוח של תהליך דגימהמ היחידה
 החכמים. בטלפונים לשימוש הקשורים לסיכונים בהקשר שלהם
 בעת ראויה להתנהלות מחוונים  כיתתי ידיגיטל במרחב מראש מכינים

 אתרים מידע, מקורות מארגנים  כן, כמו  חכמים. בטלפונים השימוש
  .םרלוונטיי וסרטנים

 5מקור  ,4מקור  ,3מקור   ,2מקור   ,1מקור 

 הגנה  כגון: בנושא קצר ןבסרטו צופים : יהווירטואל במפגש פעילויות

 דרכי את לחשוף במטרה התלמידים עם דיון עורכיםו  טלפונים, על בסייבר

 מודעותם ואת ניידים בטלפונים משתמשים הם כאשר שלהם תנהלותהה

 של תיעוד לערוך התלמידים מן מבקשים  בכך. הגלומים לסיכונים

 בהתייחס שלם, שבוע במהלך הניידים בטלפונים שלהם השימוש

 הורדת אפליקציות, הורדת בוואטסאפ, שיחות הפנאי: בשעות לפעילויות

 וכד'. תמונות, צילום ,משחקים

 

 של רשימה עורכים התלמידים : הכיתתי הדיגיטלי במרחב תומשימ

 גורמים ידי על למכשיר פריצה למשל: .בפעילויותיהם הגלומים הסיכונים

 דיוג ניסיונות ,במכשיר השמורות ובתמונות במידע שימוש ,שונים

(Phishing), על מידע ומעבדים מאתרים התלמידים כן,מ לאחר .וירוסים 

 נעילת למשל: שחשפו. הסיכונים מן אחד לכל  בהתייחס התגוננות אמצעי

-דו אימות הגדרת ,המורשות מהחנויות רק אפליקציות הורדת ,המכשיר

 בדיקת ,נוסף זיהוי ובאמצעי בסיסמה שימוש אפליקציה: בכל שלבי

 מפתיחת ימנעותה ,השונות לאפליקציות נותנים שהם הגישה הרשאות

 להגברת הסברה קמפיין מכינים התלמידים .מוכרים לא ממקורות קבצים

 סרטון, דיגיטלי, עלון) בטלפון לשימוש הקשורים הזהירות לכללי המודעות

ת אתר,  כגון  בכלים שימוש לעשות ניתן -  לתוצר דוגמה וכדומה(. ,הֶסְכֵּ

   Slides Google או Sway Microsoft   

 
 בתובנות המתמקד דיון עורכים : יהווירטואל במפגש פעילויות

 התלמידים הניידים. בטלפונים זהיר לשימוש באשר פיתחו שהתלמידים
  .המורה מן ומשוב עמיתים משוב ומקבלים שהכינו התוצרים את מציגים

 
 
 

 סייבר והגנת סייבר ותתקיפ הסייבר, מרחב סייבר? מהו

 התייחסות מורים ותלמידים לאבטחת מידע

 הגנה על עצמך מפני גניבת זהות באינטרנט

 טיקטוק נערכת לאיסוף מידע ביומטרי על משתמשים

 

 בנושא היברידית בלמידה שיעור מערך

 חכמים בטלפונים שימוש – מידע אבטחת
י פותח ות ע" ת צו ו נ י רי ת, או טלי בת דיגי ות הטמעת חטי י ג לו נו   טכ

 

   
 

  

  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ם ההוראהגדקישור ל

 1 וירטואלי פא"פ/מפגש 

  90 דקות

 במרחב הדיגיטלימשימה  

 90 דקות

 וירטואלי  פא"פ/מפגש  

 45 דקות

 הכנה
1 

 1 ים נוספורעיונות  דוגמאות  

https://pop.education.gov.il/sherutey-tiksuv-bachinuch/digital-classroom-learning-space/
https://docs.google.com/forms/d/1JcmRoRUR4O9uMasZUVaJkyA2_RWai6gjsyQMLYmq6KE/copy
https://meyda.education.gov.il/files/katalog_hinuchi/oryanot_digitalit/maarach_shiur_yesodi_diyug.pdf
https://eureka.org.il/item/45739/%D7%9E%D7%94%D7%9D-%D7%90%D7%99%D7%95%D7%9E%D7%99-%D7%A1%D7%99%D7%99%D7%91%D7%A8
https://www.youtube.com/watch?v=-cahWaWYouY&t=61s
https://www.smkb.ac.il/media/vvbikzuc/q3.pdf
https://www.youtube.com/watch?v=YP46KeuYveY&t=1s
https://www.youtube.com/watch?v=YP46KeuYveY&t=1s
https://www.youtube.com/watch?v=YP46KeuYveY&t=1s
https://www.youtube.com/watch?v=5UGBRJQ90qs
https://www.youtube.com/watch?v=5UGBRJQ90qs
https://www.youtube.com/watch?v=5UGBRJQ90qs
https://www.youtube.com/watch?v=5UGBRJQ90qs
https://meyda.education.gov.il/files/katalog_hinuchi/oryanot_digitalit/digitally_based_1612022.pdf
https://www.youtube.com/watch?v=Hjn41SuhTrA
https://sway.office.com/my
https://www.idi.org.il/media/16859/what-is-cyber-security-part-one-cyberspace-cyber-attacks-and-cyber-protection.pdf
https://is.biu.ac.il/node/3931
https://is.biu.ac.il/node/3931
https://is.biu.ac.il/node/3931
https://is.biu.ac.il/node/3931
https://support.microsoft.com/he-il/office/%D7%94%D7%92%D7%A0%D7%94-%D7%A2%D7%9C-%D7%A2%D7%A6%D7%9E%D7%9A-%D7%9E%D7%A4%D7%A0%D7%99-%D7%92%D7%A0%D7%99%D7%91%D7%AA-%D7%96%D7%94%D7%95%D7%AA-%D7%91%D7%90%D7%99%D7%A0%D7%98%D7%A8%D7%A0%D7%98-6019708f-e990-4894-9ca7-fdb53ee70830
https://www.ynet.co.il/digital/technews/article/rkO4uVccu

