
פעילות בנושא דיוג וזיופים המורכבת 
מהתנסות חווייתית, תרגול לקבלת כלים 
להתמודדות עם הודעות דיוג, דיון כיתתי 

ופעילות קבוצתית. 
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Notes

זהה את המתחזה

  קל לי בדיגיטלי

https://sites.google.com/tzfonet.org.il/phishing/home


  קל לי בדיגיטלי

CYBER SECURITY

1

את המושג פישינג (דיוג) כנראה שרובכם 
כבר מכירים.  

האם אי פעם קיבלתם הודעת דוא“ל ? 
SMS ? או הודעה אחרת  שביקשה מכם 

למסור מידע רגיש?  
אינספור הודעות מזויפות נשלחות 

לכאורה מדואר ישראל ומחברות אחרות 
במטרה לשים יד על המידע האישי שלנו. 

כיצד נזהה הודעות דיוג?  הקליקו על 
מחוון לזיהוי הודעות דיוג .

זהה את המתחזה

https://meyda.education.gov.il/files/katalog_hinuchi/oryanot_digitalit/phishing_message_122023.pdf


  קל לי בדיגיטלי

CYBER SECURITY

מה מסתתר מאחורי הקישור המקוצר  

זהה את המתחזה

קישורים מקוצרים הפכו נפוצים 
לשימוש, אך לעיתים קישור מקוצר עלול 

להיות זדוני ולהוביל לעמוד דיוג.  
כך תוכלו לבדוק מה עומד מאחורי 

קישורים מקוצרים.

https://meyda.education.gov.il/files/katalog_hinuchi/oryanot_digitalit/shorte_link_122023.pdf


CYBER SECURITY

  קל לי בדיגיטלי
זהה את המתחזה

לאחר שלמדתם לזהות ניסיונות דיוג 
מזויפים, שחקו במשחק של מערך הסייבר 

הלאומי  וגלו איך נראה פישינג מתוחכם! 
במשחק זה תוצג בפניכם תמונה, עבור כל 

תמונה עליכם לקבוע האם מדובר בפישינג 
או בהודעה או עמוד לגיטימיים.  

"זהה את המתחזה".

https://www.gov.il/apps/cyber/SpotIt/


מה הקשר בין הנדסה חברתית לניסיונות 
דיוג?  

כמה מהטכניקות היעילות ביותר בהן 
משתמשים פושעי סייבר מבוססים על 

הנדסה חברתית.  רוצים לדעת יותר?  עיינו 
במקורות הבאים: מקור 1 ,מקור 2, מקור 3 .  

CYBER SECURITY

  קל לי בדיגיטלי
זהה את המתחזה

עירכו דיון בכיתה והציגו דוגמאות 
מהמציאות המתבססות על המקורות 

שקראתם. 

https://www.gov.il/he/departments/guides/police_cybercrime_social_engineering
https://www.gov.il/he/Departments/publications/reports/how_to_recognize_phishing
https://he.safetydetectives.com/blog/what-is-social-engineering-he/


CYBER SECURITY

עצבו סטיקר עם טיפ אחד בנושא : איך לא 
לנגוס בחכה. במטרה להגביר את המודעות 

הציבורית לנושא של מתקפות פישינג. 
תוכלו להשתמש בתבנית הבסיס לפוסטים 

וסטוריז לרשתות החברתיות השונות.

שתפו את הסטיקר  בדף 
הפייסבוק קל לי בדיגיטלי

  קל לי בדיגיטלי
זהה את המתחזה

CYBER SECURITY

(לקבלת השראה אתם מוזמנים להתרשם מהדוגמאות 
בנושא פישינג,  של מערך הסייבר, ובחומרי הסברה  

של מוקד 105). 

https://sites.google.com/tzfonet.org.il/phishing/%D7%A4%D7%A8%D7%A1%D7%95%D7%9E%D7%99%D7%9D
https://www.facebook.com/groups/2887670688208097
https://sites.google.com/tzfonet.org.il/phishing/%D7%A4%D7%A8%D7%A1%D7%95%D7%9E%D7%99%D7%9D
https://sites.google.com/tzfonet.org.il/phishing/%D7%A4%D7%A8%D7%A1%D7%95%D7%9E%D7%99%D7%9D
https://sites.google.com/tzfonet.org.il/phishing/%D7%A4%D7%A8%D7%A1%D7%95%D7%9E%D7%99%D7%9D


CYBER SECURITY

  קל לי בדיגיטלי
זהה את המתחזה

בסיום הפעילות, כיתבו 
משוב ותובנות.

https://docs.google.com/forms/d/e/1FAIpQLScDO-_1tgpTCnoHkzLtQVCuwMbs7qYE7OxwlbJdarikNdgYTw/viewform

