
לעיתים תוקפים משתמשים בשם מוכר תוך שיבוש קל של

ASUSI.COM -משתמשים ב ASUS.COM האיות, כגון במקום

מומלץ לשים לב שכתובת האתר בדפדפן מתחילה עם
HTTPS ולצידה מופיע סמליל של מנעול סגור.

בדקו את אמינות האתר

במקרים רבים מדובר ברשתות שקל להאזין לתעבורת
התקשורת שלהן ובכך גם לאסוף מידע רגיש.

הימנעו מביצוע רכישות ברשת WI-FI ציבורית

בדקו כי האתר עומד בתקן PCI DSS וכי האתר מאפשר
לבצע תשלום באלטרנטיבות לכרטיסי אשראי כגון ארנק

אלקטרוני מאובטח.

שימרו על כרטיס האשראי

הגדירו כניסה לחשבון באמצעות אימות דו שלבי ואף רב
גורמי, כגון קוד שנשלח במסרון או קוד שניתן באפליקציות

"מאמת החשבונות".

הוסיפו אימות נוסף לסיסמה היכן שניתן

אבטחת מידע וסייבר

! הטיפ החודשי!הטיפ החודשי

משרד החינוך
מינהל טכנולוגיות דיגיטליות ומידע

חטיבת אבטחת מידע וסייבר

מומלץ להגיע ישירות לאתר ולא באמצעות קישורים וכך
להימנע מניסיונות דיוג באמצעות הודעות SMS, דוא”ל או

וואטסאפ.

היזהרו מנסיונות דיוג

בדקו את כתובת האתר ושימו לב לאיות.


