
המלצות הגנה ברשת לתלמידים

קישורים חשודים
אין ללחוץ על קישורים חשודים או להוריד קבצים

ממקור לא מהימן.

מידע אישי
קיבלתם ב- WhatsApp בקשה למסירת מידע אישי, 

דרישה לסיסמה או סחיטה באיומים?
התעלמו! חסמו את השולח ודווחו עליו בכפתור 

דיווח בהגדרות.

רשתות חברתיות*****
יש להגן על הרשתות החברתיות באמצעות סיסמה

מורכבת ואימות דו-שלבי. 
בנוסף, השתמשו בסיסמה שונה עבור כל חשבון.

פייק נויז
הסתמכו על מקורות מידע מהימנים. 

הימנעו מהפצת שמועות, מידע לא מאומת, קבצים
וקישורים חשודים.

ערנות מוגברת
הטילו ספק בתכנים שמטרתם לעורר פאניקה

ובהלה ובדקו את אמינותם.

אפליקציות
הורידו אפליקציות רק מהחנויות הרשמיות ולא על ידי 

לחיצה על הפניה או פרסומת.
שימו לב להרשאות שאתם נותנים לאפליקציה.

במקרה של פגיעה, פונים לעזרה!
אם נחשפתם לתוכן הפוגע בכם או באחרים,

דווחו מיידית למורים/הורים ובמידת הצורך למוקד 105

משרד החינוך
מינהל טכנולוגיות דיגיטליות ומידע

חטיבת אבטחת מידע וסייבר


