
הימנעו מלחיצה על קישורים
וקבצים חשודים והטילו ספק בהודעות

sms / Whatsapp / חשודות במייל

הגדירו מנגנון אימות דו שלבי (MFA) עבור חשבונות המשתמש שלכם ברשתות
החברתיות וכלי ענן, ניתן להיעזר במדריכים הבאים:

שמירה על מידע רגיש
אין להעביר מידע משרדי ורגיש לערוצים

.WhatsApp או Gmail פרטיים, כגון

איסוף מידע רגיש
איסוף מידע פרטי/רגיש יתבצע אך ורק באמצעות תשתית הטפסים המאושרת על ידי

המשרד.

בשל המצב הביטחוני, ישנה עלייה בניסיונות סייבר מצד גורמים עוינים –

כולל פישינג, גניבת מידע ולוחמה פסיכולוגית.

יש להגביר ערנות להודעות, מיילים ופניות חשודות, ולהקפיד על זהירות

בפגישות מקוונות.

כיצד ניתן להתגונן?

העברת מידע רגיש
קבצים ומסמכים רגישים יש לשמור בסביבות ענן חינוך בלבד.

העברת מידע רגיש תתבצע בחשבון ענן חינוך, למורשים בלבד, באמצעות דוא”ל חינוך
או קישור מאובטח.

משרד החינוך
מינהל טכנולוגיות דיגיטליות ומידע

חטיבת אבטחת מידע וסייבר

FacebookTikTokGoogleInstagram WhatsappMicrosoft

https://he-il.facebook.com/help/148233965247823
https://support.tiktok.com/he_IL/safety-hc/account-and-user-safety/account-safety
https://support.google.com/accounts/answer/185839?hl=iw&co=GENIE.Platform%3DDesktop
https://he-il.facebook.com/help/instagram/566810106808145
https://faq.whatsapp.com/1920866721452534?helpref=faq_content
https://support.microsoft.com/he-il/account-billing/.....-.......-.....-..-....-..-....-.....-1d8fd1e8-56a6-4e88-a06f-61a15824b604

