
הפורץ השקט
יחידת לימוד לשבוע גלישה בטוחה בנושא הנדסה חברתית



סרטון מקדים

מדריך למורה

מדריך למורה

:צפו בסרטון הפתיחה

סרטון פתיחה

סרטון פתיחה

?אמיתיאיך אפשר לדעת מה , אם אי אפשר להאמין אפילו לשיחת וידאו: שאלה לדיון

https://meyda.education.gov.il/files/Pop/0files/lemida-metukshevet/AI/Crackers.pdf
https://meyda.education.gov.il/files/Pop/0files/lemida-metukshevet/AI/social-engineering.pdf
https://youtu.be/0fOvshieUjU


הנדסה חברתית

עליכם להבין מהם הכפתורים שמפעילים אותנו וכיצד , כדי להצליח במשימה הבאה.הנדסה חברתית היא פריצה למוח האנושי

.תוקפים משתמשים בהם נגדנו

-מקור מידע ל'פתחו את מקור המידע המצורף בשורה , לקלאסרוםהיכנסו 

NotebookLMוהעתיקו את הקישור בשורת הכתובת של האתר.

:הדביקו את מקור המידע חקרו ולמדו את הנושאים הבאים, הוירטואלידרך בית הספר NotebookLM-היכנסו ל

?מהי הנדסה חברתית•

?אילו עקרונות פסיכולוגיים מופעלים בהנדסה חברתית•

?אילו אמצעי תקיפה מופעלים בהנדסה חברתית•

.תצטרכו להשתמש בעקרונות אלו במשחק בתחנה הבאה! שמרו את התובנות

NotebookLM-מדריך ל: NotebookLM-להדרכה על העלאת מקורות ושמירה בהערה ב•

https://youtu.be/rzBqEhytnNM
https://youtu.be/rzBqEhytnNM
https://youtu.be/rzBqEhytnNM


נסכם מהי הנדסה חברתית

סרטון סיכום על הנדסה חברתית

סרטון סיכום על 

הנדסה חברתית

NotebookLM-מדריך ל: NotebookLM-להדרכה על העלאת מקורות ושמירה בהערה ב•

https://youtu.be/gAzxLHZLAIk
https://youtu.be/rzBqEhytnNM
https://youtu.be/rzBqEhytnNM
https://youtu.be/rzBqEhytnNM


מפיקים תוצר הסברה

, אחרי שהבנתם מהי הנדסה חברתית ומהם העקרונות הפסיכולוגיים המופעלים

אט טקסט הסברה עבור בית הספר שבו אתם 'לכם וצרו באמצעות הצהרלוונטיםסמנו את המקורות NotebookLM-חזרו ל

.לומדים המסביר לתלמידים את הסכנות במרחב הדיגיטלי באמצעות הנדסה חברתית

(היעזרו בסרטון ההסבר)אט כהערה 'שמרו את הטקסט שיצרתם באמצעות הצ.1

.המירו את ההערה השמורה למקור מידע.2

.(Audio Overview)פודקאסטסמנו רק את מקור המידע שיצרתם ובעזרת הסטודיו הפיקו עבורו.3

:לפודקאסטטיפ 

.מומחים שמנתחים את המסמך שכתבתם ואת עקרונות ההנדסה החברתית2בין פודקאסטצרו שיחת 

.  האזינו לשיחה שיצרתם ובדקו שהם אכן מדברים על הנושא שביקשתם•

.בקלאסרוםוהעלו אותו לדרייב שמופיע ( שמרו אותו בשם עם שמכם)למחשב הפודקאסטהורידו את 



!אלופים
!סיימתם את יחידת הנדסה חברתית
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