
פרטיות ברשת 

 פרק שלישי יחידת בחירה מדיה דיגיטאליים תשע"ט
לוס דיעי- מן



כתבת ראיון שרון פרי- ⦿
https://www.ynet.co.il/articles/0,7340,L-4855942,00.html

https://www.ynet.co.il/articles/0,7340,L-4855942,00.html


חוק הגנת הפרטיות – לא ייפגע אדם בפרטיות זולתו ללא הסכמתו .
בילוש / האזנה / צילום אדם ברשות יחיד⦿
פרסום תצלומו של אדם ברבים בנסיבות שיכולות להשפילו או לבזותו ⦿

וברשות יחיד
העתקת תוכן מכתב או שימוש בתוכנו בלי רשות מאת הנמען או ⦿

הכותב.
שימוש בידיעה על ענייניו הפרטיים של אדם שלא למטרה שלשמה ⦿

נמסרה. 
פרסומו של עניין הנוגע לצנעת חייו האישיים או למצב בריאותו או ⦿

התנהגותו ברשות היחיד. (פרסום תיק רפואי)

דוגמה-פייסבוק הגנת הפרטיות "חי בלילה"⦿
⦿http://mizbala.com/digital/social-media/112567

http://mizbala.com/digital/social-media/112567


הזכות לנשייה

חיוב משפטי למנועי החיפוש כגון "גוגל", להיענות ⦿
לבקשתו של אדם המבקש להסיר מקישורים מידע 

הקשור בו.
פרשת "הזכות לנשייה" קיבלה מגוון משמעויות ⦿

המתייחסות בין היתר לצנזורה, לאסדרה ולמלחמת 
 תרבות. 



האינטרנט של הדברים
האינטרנט של הדברים הוא למעשה הכינוי שמתאר את היכולת שלנו לתקשר עם החפצים ⦿

שסביבנו – בזכות היותם מחוברים לאינטרנט. 

איך זה קורה? באמצעות שילוב בין חיישנים שמותקנים בכל החפצים או האזורים הללו, לבין ⦿
תוכנה ועיבוד של המידע.

חברת המחקר הבינלאומית גרטנר מעריכה כי בעוד שנתיים וחצי, בסוף שנת 2020, יהיו ⦿
בעולם כבר כ-26 מיליארד התקנים מחוברים, לכן אין פלא שגם חברות התקשורת, הסלולר 

והאינטרנט כאן בארץ מסתערות על התחום.

מאות חיישנים פזורים בבניין ובסביבתו, ובמרכז העצבים של החברה מותקנת מערכת שליטה ⦿
ובקרה שקולטת מידע והתראות ממצלמות האבטחה, ההשקיה וכו'. אפילו נתונים על איכות 

האוויר בבניין מתקבלים באופן הזה.

האינטרנט הופך לא רק לכלי שבאמצעותו אנחנו צורכים תוכן וגולשים ברשת, אלא גם לכלי ⦿
שמאפשר ניטור של כל מעשינו וכל המתרחש סביבנו 24 שעות ביממה.



למשל-  שירותי הבית החכם שלה, שכולל שליטה ⦿
על מצלמת האבטחה, התאורה, המזגן וכו' באמצעות 

חיישנים ואפליקציה ייעודית.
⦿https://www.youtube.com/watch?v=hepLNuEqqHc

https://www.youtube.com/watch?v=hepLNuEqqHc


האינטרנט של הדברים- ביקורת
מביקורת של חברת אבטחת מידע נמצא כי- ⦿

מיליוני בתים מהווים טרף קל למתקפות סייבר 
הודות למכשירי אינטרנט הדברים המחוברים 

לרשת האלחוטית הביתית. זאת משום 
שיצרניות המכשירים כלל לא טורחות לאבטח 
אותם ומותירות את הצרכנים חשופים ופגיעים. 

הרשת האלחוטית מאפשרת פריצה למכשירים ⦿
וחושפות את המשתמשים למעקב, הפרעות 

באינטרנט ובתפקוד המכשירים, גניבת 
מסמכים וסיסמאות, השתלטות עוינת ואפילו 

חבלה מכוונת. ואלו רק המכשירים בשלב 
הראשון במעבר למערכות בית חכם שמחוברות 

למוצרי אינטרנט הדברים. 



תרגול

צפו בקטע שלפניכם ורשמו כיצד באה לידי ביטוי פגיעה ⦿
בפרטיות.

⦿https://www.youtube.com/watch?v=uWCMISNW1Ns
פרטיות במרחב הוירטואלי⦿

https://www.youtube.com/watch?v=uWCMISNW1Ns


המאגר הביומטרי
חוק המאגר הביומטרי, או בשמו המלא "חוק הכללת אמצעי זיהוי ⦿

ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע", הוגש 
לראשונה ב-2008, ביוזמת שר הפנים דאז, מאיר שטרית. 

הצעת החוק כללה הנפקת תעודות זהות חכמות, המכילות שבב שעליו ⦿
מקודדים פרטים ביומטריים של נושא התעודה. כרגע מדובר בתמונות 

פנים ושתי טביעות אצבע. 
המידע לא יישמר רק על התעודה אלא גם במאגר ממשלתי מאובטח. ⦿

לפי ההחלטה שאושרה, אזרחים יוכלו לבחור שלא לצרף טביעות אצבע 
למאגר, אלא רק תמונת פנים, אבל אז יקבלו תעודות לחמש שנים, 

במקום לעשר.
⦿/https://reshet.tv/item/news/domestic/internal/privecy-in-danger
דיון בנושא⦿
⦿https://www.youtube.com/watch?v=4zqiyzgguVk

https://reshet.tv/item/news/domestic/internal/privecy-in-danger/
https://www.youtube.com/watch?v=4zqiyzgguVk


תרגול- יתרונות וחסרונות-

קראו את המאמרים בחוברת והציגו שני חסרונות למאגר ⦿
הביומטרי ושני יתרונות על פי הכותבים



יתרונות המאגר הביומטרי-

קושי בזיוף ורמאות של משרדי ממשלה⦿
ביטחון המדינה- תפיסת מחבלים⦿
ביטחון אישי- תפיסת עבריינים, סיוע לכוחות הביטחון⦿



חסרון המאגר הביומטרי

זיהוי על ידי טביעת אצבע עוזר בתפיסת האדם אך לא ⦿
בהרשאתו או הוכחת אשמתו

ישנה חדירה לפרטיות כאשר כל הפרטים האישיים של ⦿
האדם נמצאים במחשב

סכנת פריצה לנתונים, שינוי נתונים אישיים⦿
⦿https://www.youtube.com/watch?v=aa0hospiZVg
כמה קל לגנוב זהות במאגר הביומטרי⦿

https://www.youtube.com/watch?v=aa0hospiZVg


תרגול מסכם

צפו בקטעים שלפניכם ורשמו אילו בפרטיות באות לידי ⦿
ביטוי.

מיהם הנפגעים? מיהם הפוגעים? ואם ניתן להתגונן?⦿

⦿https://www.youtube.com/watch?v=HWvysuECwXM

הצצה לחמ"ל סייבר שפיצח פריצה לבנק יהב⦿
⦿https://www.youtube.com/watch?v=p0uVP9gDnIU
חדשות הסייבר (פגיעות ברחבי העולם)⦿
⦿https://www.youtube.com/watch?v=LAyxrU4uBnU&t=1127s
הסיפור האמיתי לתוך רשת אפלה⦿

https://www.youtube.com/watch?v=HWvysuECwXM
https://www.youtube.com/watch?v=p0uVP9gDnIU
https://www.youtube.com/watch?v=LAyxrU4uBnU&t=1127s

