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 כלים ולהקנות מודעות להעלות מטרתו ברשת" מידע "אבטחת בנושא זה שיעור

 המעורר חווייתי ובדיון הנושא בהנגשת נפתח השיעור בטוחה. דיגיטלית להתנהלות

 שהם והעקבות דיגיטלית אצבע טביעת של למשמעות התלמידים מודעות את

 השיעור, של והמרכזי השני בחלקו ובאפליקציות. החברתיות ברשתות משאירים

 )דיוג(, פישינג מתקפות כגון ברשת, נפוצות והונאות איומים למגוון התלמידים נחשפים

 דיפ-פייק. כמו מתקדמות בטכנולוגיות ושימוש כופרה התחזות, חברתית, הנדסה

 שבו עצמית, להגנה מעשיים כלים במתן מתמקד השלישי החלק לכך, בהמשך

 ניהול דו-שלבי, אימות הגדרת חזקות, סיסמאות ליצירת מיומנויות רוכשים הלומדים

 ניתוח מעשי, בתרגול מלווה הלמידה באינטרנט. בטוחה קנייה וביצוע גישה הרשאות

 את המאגד מסכם בחלק ומסתיימת הנוער, בני של היום-יום מחיי ואירועים דילמות

  סייבר. אירוע בעת מיידי ומענה אחראית להתנהלות אצבע כללי



 

 עצמם, שלהם הדיגיטליים ההרגלים על לחשוב התלמידים את שמזמינה הצבעה כרטיסי בהפעלת נפתח הוא

 שהתלמידים התשובות מתוך כלשהו. מקצועי מונח שהוצג לפני עוד ללמידה פנימית מוטיבציה יוצרת ובכך

 למשהו ישירות מתחברת התיאורטית שההגדרה כך דיגיטלית", אצבע "טביעת המושג אל גשר בונים נותנים,

 בהדרגה מעמיק השיעור משם דיגיטליים. עקבות משאירים אנחנו איך מציגים ואז קודם. רגע חוו עצמם שהם

 פורש מכן לאחר ורק חברתית, הנדסה של הכללי הפסיכולוגי המנגנון את מסביר תחילה - מקוונות הונאות אל

 בשלב מוכרים. מקרים דרך ההבנה את שמחזקות אמיתיות דוגמאות בליווי פישינג, של הספציפיים הסוגים את

 עובר אז ורק חזרה, שאלות באמצעות קצרה הבנה לבדיקת עוצר השיעור המודעות, הרחבת לאחר הזה,

 שמעבירה חברתית פעילות שילוב תוך ברשת, בבטחה קונים כיצד ולבסוף מתגוננים, כיצד - הפתרון לשלב

 פעיל. ויישום דיון של למצב פסיבית קליטה של ממצב התלמידים את


