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תוכן עניינים

 הבנקים על בפיקוח הציבור תלונות מדור1.

 פיננסיות הונאות2.

oהונאה דפוסי 

 להונאה שנפלו לקוחות פיצוי מנגנון3.

oמורשית לא ופעולה מורשית פעולה -תשלום שירותי חוק 

 ?עושים מה אז4.

oההונאה את למנוע היכולת את יש ללקוח 
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בשנה פרטניות תלונות לאלפי מענה

2025בשנת השבת כספים ללקוחות
  פרטניים בתיקים ₪ 'מ 1.5 הושבו

 ליקויים תיקון בהליך ₪ 'מ 33-ו
.לקוחות 300,000 -ל רוחביים

01

02

03
אכיפה והערכה צרכנית

 פעילות היחידה לפניות הציבור ולבקרה צרכנית



רישום לארנק 
דיגיטלי וביצוע  

 apple)(עסקאות 
pay, google pay

  ATM -משיכת מזומן מ
חיוב כרטיס האשראי  
של הלקוח ללא ידיעתו

כניסה לחשבון הבנק 
והעברת כספים 

לעיתים תוך  (מהחשבון 
)נטילת אשראי

גניבת זהות משיכת כספי פנסיה 
וקופות גמל

 תוצאות ההונאה



 נקודת ההתחלה של ההונאה -פישינג

...מסירת הפרטים פותחת פתח לסוגי הונאות שונים



ביצוע עסקאות אונליין
הזנת  . 1

מספר כרטיס  
אשראי

  קוד אימות  שולחת  א"חכ
לנייד  SMSבאמצעות הודעת 

של הלקוח השמור במערכותיה

הזנת קוד אימות . 2
באתר של בית 

)OTP(העסק 

אישור 
העסקה

'מכס וכו, דואר ישראל

  חיוני הרכיב את מסר הלקוח
  של אתר להיות שנחזה לאתר

.לגיטימי עסק בית

  החיוני הרכיב את מסר בפועל
 .זר לגורם



...פתח ליצירת קשר טלפוני עם הלקוח



Ⴣ ' מ 100
2024בשנת 

)איגוד הבנקים(

 
"העוקץ הרוסי"הונאת  -יצירת קשר טלפוני עם הלקוח











התחזות לטכנאי והשתלטות מרחוק על הנייד של הלקוח



הונאות המערבות סוגיות בתקשורת
  ...הונאות נוספותניוד

o מרקטפלייסהונאות

oעוקץ רומנטי

oעוקץ ניגרי

o בקריפטועוקץ השקעות

o זיוף קולות או מראה של דמויות  ( פייקהונאות המשלבות דיפ

).הקורבןמוכרות כדי להונות את 

o הונאותBooking.

oגניבת זהות



 תשלום שרותי חוק
   מורשית פעולה של במקרה מוגבל פיצוי



 למרות אזהרה  , לגיטימיעסק למתחזה לבית הרכיב החיוני מסירת 

SMS הנשלח לנייד של הלקוח מחברת כרטיסי האשראי: 

 

באופן סופי מכרטיס  ILS 1075.00בסך להעברת תשלום "

. יש להקליד את הקוד באתר MISRADHTACHBUל 6043

הקוד הוא רק שלך ואסור למסור אותו לאף * חשוב לדעת*

אם לא ביצעת  . לא מבית העסק ולא מחברת האשראי, אדם

 03-6177750 -יש לדווח מיד ל, עסקה

 ******..."קוד האימות הוא 



תמרורי אזהרה 

  .אימות פרטי או סיסמאות קודים .אישיים לפרטים בקשה
  .חסויים פרטים מכם לקבל בבקשה יזום באופן אליכם יפנו לא לעולם האשראי כרטיסי וחברות הבנקים

  .)לינקים( קישורים על ללחיצה עידוד תוך במייל או בהודעה פניה

לתרומות בקשה ,ומשחקים להופעות מוזלים כרטיסים ,שיווק מרשתות מפתות הצעות

  טכני סיוע ,"גלישה מהירות בדיקת ,"דחוף גרסה עדכון" .המחשב או הטלפון על מרחוק השתלטות תכנת להתקין תירוצים
  .ועוד "שגוי חיוב בביטול

  .מהירה לפעילות הנחיות ,לכסף סכנה ,לחשבון פריצה על הודעה .ובהלה פחד ,לחץ
  .שלכם הבנק את או משפחה בני שתפו ,חשודה פנייה או שיחה בכל -לחץ תחת החלטות מקבלים לא .עולה החשד-עולה כשהדחיפות

  .ועוד קלה הלוואה ,"גבוהה תשואה ,"מהיר רווח" .ומהיר קל לכסף הבטחות
.ומפוקחים מורשים גורמים דרך והשקיעו מגע נתקו .הסיכון גודל ההבטחה כגודל

יש את היכולת למנוע את ההונאהפעמים רבות ללקוח 



טיפים

  לפרטיותכם קנאים היו
  אישי מידע הנם ,האשראי כרטיסי מחברת או מהבנק SMS בהודעת אליכם הנשלחים האימות וקודי הסודי הקוד ,האשראי כרטיסי מספר
  .אחד לאף להעבירו ואין שלכם

לקישורים מכניסה הימנעו
  עצמאי באופן היכנסו .ספק אין ספק יש אם .האלקטרוני לדואר או SMS בהודעת אליכם שנשלחים לקישורים מכניסה להימנע יש

.ההודעה לבדיקת לכם המוכר הרשמי לאתר או הבנק לאפליקציית

מזומנים לא וגם אחד לאף האשראי כרטיס את מוסרים לא
 .מזומן כסף או האשראי כרטיס את מכם לאסוף כדי שליח אליך ישלחו לא לעולם האשראי כרטיסי וחברת הבנק ,המשטרה

עברית מדברים והמשטרה הבנק
  לדבר מהנציג לבקש יש ,עברית מדבר אינו אשר שוטר או אשראי כרטיסי חברת ,בנק כנציג המזדהה מגורם טלפונית שיחה קבלת בעת

.פיננסיים ופרטים אישי מידע מוסרים לא מקרה ובכל .בהונאה מדובר ,בעברית שיחה עמכם לקיים יכול לא הוא אם .עברית

האשראי כרטיסי חברת/הבנק ובאתר בנייד ביומטרי וזיהוי שלבי-דו אימות ,חזקה לסיסמה עברו
  .ביומטרי לזיהוי עברו או ,ייחודיים וסימנים מספרים ,אותיות של שילוב הכוללת סיסמה הגדירו



לחשבון זהירה כניסה
  .אלקטרוני דואר או מסרון מתוך הבנק לחשבון תתחברו אל

מרחוק השתלטות תוכנות מתקינים לא
  להיכנס לזרים נותנים לא .הלקוח של הסלולארי המכשיר או המחשב על מרחוק השתלטות תכנת התקנת לאחר מתרחשות רבות הונאות
  .מרחוק השתלטות תוכנות מהתקנת נמנעים !למחשב או לטלפון

אליכם הקרובים את ושתפו המתינו -לחץ תחת פועלים לא
  .מכירים שאתם אשראי כרטיסי חברת או בנק עובדי ,משפחה בני עם התייעצו ,חשודה פנייה או שיחה בכל

  מידע ומסרתם טעיתם
  כרטיסי לחברת ,לבנק מסרו .במשטרה תלונה הגישו ,!)24/7 זמין מוקד יש( כך על ודווחו האשראי כרטיסי ולחברת לבנק מיד פנו

 !חשוב פרט כל -המלאים ההונאה פרטי את ולמשטרה האשראי

מוכרת לא עסקה זיהיתם
ולבנק האשראי כרטיסי לחברת מיד הודיעו! 
בנזק עצמית השתתפות לגרור עלול האשראי כרטיסי לחברת או לבנק בהודעה עיכוב.  
ההודעה מסירת לאחר לכם שיגרם נזק מפני מוגנים אתם כי דעו.  
תשלום שירותי לחוק 29 -ו 24 בסעיפים שנקבעו לתנאי בהתאם יינתן ההודעה מסירת לפני שנגרם נזק על פיצוי.  

טיפים נוספים



אירועי הונאותמניעה וצמצום של  שחקנים רלוונטיים להתמודדות עם הונאות 

....הרשות לבינה מלאכותית ועוד, מערך הסייבר הלאומי, רשות שוק ההון

לטיפול הוליסטי בנושא מדינתי מתכללחשיבות בגורם קיימת 



!תודה


