
טכנולוגיית הדיפ־פייק (מידע כוזב, Deep Fake), המאפשרת יצירת תוכן מזויף שנראה 
אמיתי, צפויה להפוך לחלק בלתי נפרד מהמרחב הדיגיטלי, עם שוק שצפוי לצמוח 

ל־5.1 מיליארד דולר ב־2030. בניגוד להערכות המוקדמות, האיום המרכזי אינו טמון 
בזיופים פוליטיים אלא בהונאות כספיות, יצירת תכנים פורנוגרפיים והתקפות על 

מערכות אבטחה.

העתיד צופן שילוב של בינה מלאכותית רב־חושית שתיצור חוויות מניפולטיביות 
מותאמות אישית, כשבמקביל, הנגשת הטכנולוגיה תאפשר לכל אדם ליצור תוכן מזויף 

יעיל ומשכנע (צפו כאן בהונאה שהעבירה 25 מיליון דולר לפושעים). 

אולם, דווקא אתגר זה מציע גם הזדמנות לחשיבה מחודשת על אמון בעידן הדיגיטלי. 
החוקר הוברט אטיין טוען כי טכנולוגיית הדיפ־פייק מעודדת מעבר מאמון פסיבי 
לחשיבה ביקורתית אקטיבית. לדבריו, התפתחות זו תוביל ליצירת "מוח ביקורתי 

קבוצתי" - רשתות קהילתיות שיפעלו יחד לאימות מידע ויצירת מקורות מהימנים 
בעידן של מציאות דיגיטלית מורכבת. 
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בין איום להזדמנות

The deeply troubling world of deepfakes – Full Story podcast

לראות ולא להאמין - מדריך מערך הסייבר הלאומי לזיהוי "דיפ־פייק"

איום מזויף או אמיתי? דיפ־פייק והאתגרים לביטחון הלאומי

כשאפילו סקרלט ג'והנסון מתעצבנת: כך תזהו סרטוני דיפ־פייק

מידע נוסף על המגמה

מגמת העתיד, על קצה המזלג
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מה תפקידה של מערכת החינוך בכלל
ובעלי תפקידים במערכת בפרט,

בהתמודדות עם הדיפ־פייק? 

ומה בחינוך?

https://www.weforum.org/videos/arup-deepfake-fraud/
https://www.weforum.org/stories/2025/01/deepfakes-different-threat-than-expected/
https://pubmed.ncbi.nlm.nih.gov/34790952/
https://pubmed.ncbi.nlm.nih.gov/34790952/
https://www.theguardian.com/australia-news/audio/2024/jun/18/the-deeply-troubling-world-of-deepfakes-full-story-podcast
https://www.gov.il/he/pages/deepfake_1_4_2024
https://www.ynet.co.il/digital/technews/article/hjplruokje
https://www.theguardian.com/australia-news/audio/2024/jun/18/the-deeply-troubling-world-of-deepfakes-full-story-podcast
https://www.gov.il/he/pages/deepfake_1_4_2024
https://www.ynet.co.il/digital/technews/article/hjplruokje
https://www.inss.org.il/he/wp-content/uploads/sites/2/2022/02/%D7%9E%D7%96%D7%9B%D7%A8-220-%D7%93%D7%99%D7%A4-%D7%A4%D7%99%D7%99%D7%A7-%D7%95%D7%90%D7%AA%D7%92%D7%A8%D7%99%D7%9D-%D7%9C%D7%91%D7%99%D7%98%D7%97%D7%95%D7%9F-%D7%94%D7%9C%D7%90%D7%95%D7%9E%D7%99.pdf



