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  Educationfor G Suiteהנחיות אבטחת מידע ל  
 :G Suite for educationדגשים לשימוש בחבילת 

ניתן  -על מנת לעמוד בדרישות חוק הגנת הפרטיות לגבי ספקי שירות מחוץ לגבולות מדינת ישראל  -

  . /חסוימוגןשאינו אך ורק מידע  G Suite for Educationלאחסן בשירותי 

( ”core services“שירותים אשר מוגדרים כשירותי ליבה )  כולל  G Suite for Educationחבילת  -
 ( מאושרים לשימוש. כאןושירותים נוספים. כיום רק שירותי הליבה )מפורטים 

 קישורים הנחיה ליישום נושא #
 Gהזדהות ל  1

Suite 

 :אדמיניסטרטורים
: כגון מסרון לטלפון נייד, 2FA /MFAליישם הזדהות חזקה ) חובה

. יש G Suiteשימוש באפליקציה וכדומה( לכל האדמיניסטרטורים של 
 :G Suiteבהגדרות של  תלהגדיר את מדיניות הסיסמאו

 תווים, בשילוב של ספרות ואותיות 8לפחות 
 :עובדי הוראה ומנהלה

לכל משתמש יש להגדיר שם משתמש וסיסמא. יש להגדיר מדיניות 
 :G Suiteגדרות סיסמאות בה

 תווים, בשילוב של ספרות ואותיות 8לפחות 
 :תלמידים

לכל משתמש יש להגדיר שם משתמש וסיסמא. יש להגדיר מדיניות 
 :G Suiteסיסמאות בהגדרות 

 תווים. 5לפחות 
 

 יש לוודא כי המשתמשים מחליפים סיסמה לאחר ההזדהות הראשונית

https://
support.
google.c
om/a/a
nswer/
139399

?hl=en 
 

על מנת לוודא מצב אבט״מ של  security centerיש לבצע מעקב שוטף ב  אבטחת מידע 4
 הסביבה ולצורך טיפול בחריגים

https://
gsuite.g
oogle.co
m/prod
ucts/ad

min/sec
-urity

center/ 
ניהול  6

 שיםמשתמ
ניתנות אך ורק  G suiteיש לוודא כי הרשאות גישה למערכת  -

 לעובדי הוראה ומנהלה בבית הספר ולתלמידי בית הספר. 
אחת לשנה, לפני פתיחת שנת הלימודים, יש לעבור על רשימת  -

ולבטל את ההרשאות של עובדים  G suiteבעלי הגישה ל 
 ותלמידים שעזבו את בית הספר.

 ( לעובדי הוראה ולתלמידים rolesיש להגדיר תפקידים שונים ) -
ניתן יהיה לנהל את ההרשאות בהתאם בבית הספר, כך ש -

 לתפקיד.

 

דוא״ל ושיתוף  7
 קבצים

דוא״ל ושיתוף ה ייש להגדיר את שירות -לתלמידי בית הספר  -
 .הדומייןרק למשתמשים בתוך  שיתאפשרוכך  הקבצים 

 

אפליקציות צד  10
 ג'

לחסום ממשק בין סביבת הענן לאפליקציות ושירותים טכנולוגיים צד יש 
 ג׳

 

אדמיניסטרציה  11
 )מנהלה(

  םמשתמשי 3להגביל את כמות האדמיניסטרטורים לעד מומלץ 

מנוהלים על ידי  אינםיש לוודא כי המכשירים הניידים של המשתמשים  טלפונים ניידים 14
 בסביבת הענן
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