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 من أكدت یوجھونھا؛ قد التي الأخطار بشأن تثقیفھم ھو الأنترنت على الاطفال الصغار والشبیبة ا لحمایة المفتاح
 .سـھمأنف لحمایـة بـھ القیـام ینبغـي ومـا المحتملـة المخاطـر بشـأن وتثقیفھـم وبینھم، بینك متبادل تواصل

 

  الموضوع؟ ھو ما

الاتصّال مع الأصدقاء، الزملاء، المعلین وغیرھم أصبح أكثر سھولةً مع التكنولوجیا الرقمیةّ. یمكننا الاتصّال مع 

الفوریةّ؛ بالكلمات، بالصوَر، العالم عبر عددٍ كبیرٍ من الوسائل: البرید الإلكتروني، النصوص، الرسائل 

 بالفیدیوھات؛ باستعمال الھواتف، لوحات التابلت، والحواسیب النقالة. (كیف تتصّلون بأصدقائكم؟

ولكنّ الوسائل التي تجعل مشاركة المعلومات أمرًا سھلاً بالنسبة لنا، ھي نفسھا الوسائل التي تسُھّل على قراصنة 

 مات واستعمالھا لإلحاق الضرر بأجھزتنا، علاقاتنا، وسمُعتنا الجیدّة.النتّ والمخادعین سرقة تلك المعلو

إنّ حمایة كلّ الأشیاء التي تسُاھم في إنشاء سمُعتنا في شبكة الإنترنت یتطلبّ منا عمل أشیاء بسیطة وذكیة مثل 

ن یمُكن أاستعمال أقفال للشاشة في أجھزتنا، أن نكون حذرین من وضع معلومات شخصیةّ في أجھزتنا التي 
 تتعرّض للسرقة، والأھم من ذلك كلھّ، اختیار كلمات مرور جیدّة.

 برامج تحمیل لدى الحذر خطوات واتخّاذ قویةّ، مرور كلمات إنشاء الشخصیةّ، الھویةّ معلومات حمایة تعلمّ إنّ 

 لمعلوماتا أمن على الحفاظ جانب إلى الاطفال الصغار والشبیبة أمان على للحفاظ الأھمیةّ بالغ أمرًا یعُتبر وملفات،

نة ض أن شأنھ من كلھّ ذلك غیاب إنّ . الرقمیة أجھزتھم في المُخزَّ  تھموعائلا أنفسھم الاطفال الصغار والشبیبة یعُرَّ

 أجل نم. بعُد عن الحاسوب على والسیطرة والھویةّ البیانات سرقة الحاسوب، فیروسات مثل رقمیةّ تھدیدات إلى

 بیثة،خ برمجیات رقمي، انتحال: المألوفة غیر الكلمات بعض تعلمّ إلى تحتاجون قد الرقميّ، والأمان الأمن فھم

 لىإ المصطلحات ھذه تشُیر. القمامة رسائل حتىّ ونعم، فیھ، مرغوب غیر إلكتروني برید تجسُّس، برمجیاّت

 للتحمیل ةقابل لعبة المثال، سبیل على -و محترمة أنھا على تظھر ببرمجیاّت نفسھا تربط وجشعة صغیرة برامج

ار الاطفال الصغ یقم لم إذا مھم؟ الأمر ھذا لماذا. تركیبھا فور حاسبوكم تخرّب أن تلبث ما ثمّ  – حق�ا جمیلة تبدو

 لضررا إلحاق: المحتملة المخاطر من الكثیر إلى أنغسھم یعرّضون فإنھّم الشخصیةّ، معلوماتھم بحمایة والشبیبة

 نّ لأ خطر في معلوماتھم یضعون أنھّم الأطفال یدُرك لا قد. المالیةّ والخسارة الھویةّ، سرقة الحاسوب، بمكوّنات

  لخاصّةا المرور كلمة طفلك من یطلب أن ما لطفلٍ  یمكن المثال، سبیل على. دائمًا واضحةً  لیست التنبیھ علامات

	!المصیدة في تقعوا لا
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 یستعمل أن یمكن أو. بالطفل الخاصّ  الإلكتروني البرید حساب إلى بالدخول لھ یسمح الذي الأمر لعبة، للعب بھ

 المرحلة طلاب من یطُلبَ یمكن. لحاسوبكم فایروسًا معھ ینقل الملفات لمشاركة برنامجًا الاطفال الصغار والشبیبة

 أو لمیلاد،ا تاریخ العنوان، المنزلي، الھاتف رقم مثل الشخصیةّ الھویةّ عن معلومات یوفرّوا أن المتقدمة الابتدائیة

 یعُرّض أن شأنھ من الذي الأمر أخرى، شخصیةّ ینتحل سارق خلال من بكم الخاصّ  الاجتماعي الضمان رقم

 لذینا  الاطفال الصغار والشبیبة على یجب الواقعیةّ، الحیاة في الحال ھو كما تمامًا. الھویةّ سرقة خطر إلى العائلة
 . بھ الوثوق یمكن بمن یعرفوا أن الإنترنت شبكة في یبُحرون

	

 :ھدف الفعالیةّ

یدرسُ فیھا الطلاب عدداً من  فعالیةّتقنیاّت یستعملھا الناسُ لسرقة الھویاّت  من خلال رفع الوعي بخصوص 
 مزیفّةالرسائل والنصوص الإلكترونیةّ ویحاولون أن یقرّروا أيّ الرسائل حقیقیةّ وأیھا رسائل تصیُّد 

 التعلیمیة الأھداف

	تقنیاّت یستعملھا الناسُ لسرقة الھویاّت. تعلُّم ¨
	أسالیب لمنع سرقة الھویةّ. مراجعة ¨
	الحدیث مع شخصٍ بالغٍ موثوق إذا شعروا أنھّم ضحیة لسرقة الھویةّ. تعلُّم ¨
	على علامات محاولات الخداع. التعرّف ¨
	من كیفیة مشاركة المعلومات ومن الشخص الذي تتم ھذه المشاركة معھ. الحذر ¨

 

 دقیقة 90: الفعالیةّ مدةّ
 الثامن-الخامس الصفوف طلاب: الھدف جمھور

 

 ما معنى التصیُّد على أيّ حال؟

التصیدُّ معناه أن یحاول شخصٌ ما سرقة معلومات مثل تفاصیل دخولكم أو حسابكم عن طریق انتحال شخصیةّ 

أخرى تثقون بھا. یرُسل إلیكم ھذا الشخص رسالة إلكترونیةّ، نصّ إلكتروني أو یتواصل معكم بطریقة أخرى 

الرسائل أن ترسلكم إلیھا أو مواد التحمیل والمواقع غیر الآمنة التي تحاول ھذه  –عبر الإنترنت. رسائل التصیدّ 

یمكنھا أیضًا أن تزرع فیروسات في حاسوبكم بحیث یتم استعمال  –والمرفقات التي تحاول أن تجعلكم تفتحونھا 

قائمة المتصّلین لدیكم لاستھداف أصدقائكم وعائلتكم بمزید من رسائل التصیدّ. قد تحاول بعض الرسائل المزیفّة 

كم بتحمیل برمجیات خبیثة أو برمجیات غیر مرغوب فیھا حیث تخبركم بأنّ ھناك مشكلة ما الأخرى أن تخدع
 في جھازكم. تذكّروا: لا یمكن لأيّ موقع أو إعلان أن یحدد ما إذا كان ھناك خللٌ ما في جھازكم!
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تطوّرة بعض ھجمات التصیدّ تبدو مزیفّة بشكلٍ واضح. ولكن ھناك رسائل تصیدّ أخرى یمكن أن تكون م

ومقنعة. على سبیل المثال، عندما یرُسل إلیكم شخصٌ مخادع رسالة تشمل بعض المعلومات عنكم، یدُعى ذلك 
مح، حیث یمكن أن یكون ھذا النوع من التصیدّ فعاّلاً جد�ا.  تصیُّد بالرُّ

روني أو من المھمّ بمكان أن نعرف كیفیةّ تحدید أيّ شيء غریب أو غیر عادي في رسائل البرید الإلكت

النصوص الإلكترونیة في مرحلة مبكرة قبل الضغط على روابط مُریبة أو إدخال كلمة المرور في مواقع 

 خطیرة. 

 إلیكم بعض الأسئلة التي یجب طرحُھا لدى فحص رسالةٍ أو موقع:

	ھل في الرسالة مؤشّرات عن موقع یمكن الوثوق بھ، مثل وجود شعارات؟ ¨
	الاسم والعنوان الذي تبحثون عنھ؟ھل رابط الموقع یتلاءم مع  ¨
	ھل ھناك نوافذ تظھر أمامكم فجأة؟ (عادةً ما یكون ذلك إشارةً سیئة.) ¨
	یسبقھ قفل أخضر؟ (ذلك یعني أنّ الاتصّال مُشفرّ وآمن.) //:httpsھل یبدأ الرابط بـ ¨
	ماذا یوجد في النصوص ذات الخطّ الصغیر؟ (ھناك یضعون الأشیاء المُریبة.) ¨

 

 الفعالیةّ:سیر 

 مجموعات تدرس أمثلة.  .1

لرسائل ومواقع   أمثلة تحصل كلّ مجموعة على بطاقة فیھا نوزّیع الصف إلى مجموعات،بتقوم المعلمّة 

 مزیفّةأيّ الرسائل حقیقیةّ وأیھا رسائل تصیُّد  ، یحددّو خیاراتھم المجموعة ان أفراد على  .إنترنت

  ومناقشة الخیارات المرفقة للأمثلة.

 قرّروا ما ھو "حقیقي" أو "مزیفّ" بالنسبة لكلّ مثال، ورتبّوا أسباب قراركم أدناه     -

	أيّ الأمثلة یبدو حقیقی�ا وأیُّھا یبدو مثیرًا للریبة؟ ھل تفاجأتم بأيٍّ من الإجابات؟   -

 
	بكة الإنترنت:في شإلیكم بعض الأسئلة الإضافیة لطرحھا على أنفسكم لدى تقییم الرسائل والمواقع التي تجدونھا 

 ھل تبدو ھذه الرسالة سلیمة؟ ¨
	ما ھو شعوركم الأوليّ؟ ھل تلاحظون جوانب معینّة من الرسالة تثیر الریبة؟

 ھل یعرض علیكم الموقع شیئاً مجّانی�ا؟ ¨
	العروض المجّانیةّ لا تكون مجّانیةًّ في العادة.

 ھل تطلب الرسالة معلومات شخصیةّ عنكم؟ ¨
معلومات شخصیةّ لیتمكّن من إرسال رسائل إلكترونیةّ مزیفّة إلیكم. على سبیل بعض المواقع یطلب 

المثال، "اختبارات الشخصیةّ" یمكن أن تجمع حقائق عنكم لیصبر من السھل أن یكشف أحدھم كلمة 
المرور الخاصّة بكم أو بعض المعلومات السریةّ. معظم المصالح التجاریةّ الحقیقیةّ، بالمقابل، لا یطلب 

	علومات شخصیةّ عبر البرید الإلكتروني.م
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 ھل تطلب منكم الرسالة إرسالھا لأشخاص آخرین أو ھل ھي نشرة اجتماعیةّ؟ ¨

إنّ رسائل البرید الإلكتروني والنشرات التي تطلب منكم تمریرھا إلى جمیع من تعرفون، یمكن أن 
سلامة المصدر وسلامة  تضعكم أنتم وغیركم في خطر. لا تفعل ذلك ما لم تحرص على التأكّد من

	الرسالة قبل تمریرھا. 
 ھل فیھا نصّ بخطّ صغیر؟ ¨

أسفل الصفحة في معظم المستندات تضمّ "نص�ا صغیرًا". عادةً ما یحتوي النصّ الصغیر على الأشیاء 
التي یفُترض بكم ألاّ تلاحظوھا. على سبیل المثال، عنوانٌ في أعلى الصفحة یمكن أن یدعّي أنكّم فزتم 

	دولار شھری�ا للشركة. 200ف مجانيّ، ولكن في النصّ الصغیر ستكتشفون أنّ علیكم دفع بھات
	

یة لكیفوعِبَر  ةیقوم الطلاب بصیاغة وطرح توصیات تشمل نقاط مُشدَّد ، بعد إجراء نقاش في الصفّ داخل المجموعات 

  . حذر من ھجمات التصیدّتوخي ال

 ختام الفعالیةّ .2

عندما تبُحرون في شبكة الإنترنت، كونوا على حذرٍ دائمٍ من "لاختتام النقاش داخل الصفّ، تقول المعلمّة للطلاب 

واحرصوا على أن تخُبروا  –ھجمات التصیدّ في بریدكم الإلكترونيّ، نصوصكم، ورسائلكم التي تنشرونھا 

 ."الأشخاص المناسبین بذلك إذا حدث وتعرّضتم للخداع
 أمثلة عن القواعد (یمكن إضافة قسمٍ منھا في حال لم یطرحھا الطلاب): للمعلمّة:

 

 !ترتعبوا لا: بھذا ابدأوا المزوّرة؟ الرسائل فخّ  في وقعتم لو وماذا

ü أفسحتم أطول، فترة انتظرتم كلما. الفور على بھ تثقون بالغ شخص أو معلمّكم، أھلكم، أخبروا 
 .أسوأ شيءٍ  لحدوث المجال

ü الإنترنت شبكة على حساباتكم في بكم الخاصّة المرور كلمات غیرّوا. 
ü ھدفَینمست یكونون قد الذین أصدقاءكم أبلغوا المزیفّة، الرسائل أو التصیدّ فخّ  في فعلاً، وقعتم، لو 

 .لذلك نتیجةً 
ü ممكناً ذلك كان إذا مزیفّة، الرسالة بأنّ  بلاغٍ  لإرسال إعداداتٍ  استعملوا. 
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. كما ھو الحال دائمًا، إذا لم تكونوا تعرفون ھذا الشخص، لیس علیكم أن تردوّا على زاھيتجاھلوا  ¨
	الإطلاق.

. سیكون خیارًا جیدّاً أن تحجبوا مارك إذا كنتم متأكّدین من عدم وجود شخص اسمھ زاھياحجبوا  ¨
	.المعلم مؤنس.  في حصّة الریاضیاّت مع زاھي

	إذا لم تكونوا متأكّدین، تستطیعون السؤال. . ھل أنت مَن یجلسُ خلفي؟"زاھي "أھلا، م ¨
	ھذا خیارٌ جیدّ فقط إذا كنتم متأكّدین من ھویةّ الشخص. "طبعاً. سأشرح لك بعد الدوام." ¨
إذا كنتم لا تثقون بھذا الشخص  ."المعلمة نھىبل مع  – المعلم مؤنس"أنا لا أتعلمّ الریاضیاّت مع  ¨

اعتماداً على ما قالھ، فإنّ أفضل خیارٍ ھو تجاھل الرسالة. بالطبع، یجب ألاّ تعطوھم معلومات 
	لریاضیاّت الخاصّ بكم.شخصیةّ مثل اسم معلمّ ا

غالباً، لا تفعلوا ذلك؛ ما لم تكونوا متأكّدین من أنكّم تعرفون  )."650( 555-3444"اتصّل بي على  ¨
	ھذا الشخص، فلیس من الحِكمة بمكان أن ترسلوا إلیھ معلومات شخصیةّ عنكم.

 

 

 	

 

 

 1سیناریو 

، وصلتكم ھذه الرسالة على ھاتفكم  المعلم مؤنسبعد حصّة الریاضیاّت مع 
. ھل فھمت المعلم مؤنسالنقال: "أنا زاھي من صفّ الریاضیاّت مع 

 الواجب المنزليّ؟"
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 . لیس علیكم أن تردوّا إذا كنتم لا تریدون ذلك.soccergirl12@تجاھلوا  ¨

. إذا وجدتم أنّ ھذا الشخص مثیر للریبة وقمتم بحجبھ، فلن تسمعوا منھ soccergirl12@احجبوا  ¨

 أيّ شيء آخر.

 إذا لم تكونوا متأكّدین، اطرحوا أسئلة قبل إعطاء معلومات شخصیةّ عنكم. أعرفك؟""مرحبا، ھل  ¨

إیاّكم أن تفعلوا ذلك! حتىّ إذا تأكّدتم من ھویةّ ھذا الشخص، لیس من الحكمة  "حسناً، رقمي ھو..." ¨

بمكان أن تعطوا معلومات شخصیةّ عبر وسائل التواصل الاجتماعي. جِدوا طریقة أخرى للتواصل من 
 خلال الأھل، المعلمّین، أو أيّ شخص آخر تثقون بھ.

 

 

 

 

 

 2سیناریو 

وصلتكم رسالة من شخص لا تتابعونھ. "مرحبا! أحبّ 
منشوراتك، وأحبّ حِسّ الفكاھة لدیك! أعطني رقم ھاتفك لنتحدثّ 

	أكثر!"
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	. غالباً، ھذا خیارٌ جیدّ.الشخص اتجاھلوا ھذ ¨
	. لا تترددّوا في فعل ذلك إذا انتابكم شعورٌ بعدم الراحة تجاه أيّ شخص.احجبوا ھذا الشخص ¨
غالباً لا تجیبوا. إذا كانت الرسلة تبدو لكم مُریبة، فمن المفضّل ألاّ تجیبوا أو أن تحجبوا . "من أنت؟" ¨

	الشخص.
ھذه لیست فكرة  ."240رقم  اشاالب"ھل ھذه أنتِ یا لیزي؟ أنت ظریفة جد�ا كذلك! أنا أسكن في شارع  ¨

جیدّة، حتىّ إذا كنتم تعتقدون أنكّم تعرفون ھویةّ الشخص. قبل أن تعطوا شخصًا تعرّفتم علیھ حدیثاً 
	عنوانكم أو معلومات شخصیةّ عنكم، افحصوا ھذا الشخص حتىّ وإن افترضتم أنكّ تعرفونھ.

. 

 

 

 

 

 3سیناریو 

وصلتكم رسالة دردشة من شخصٍ لا تعرفونھ. "رأیتك في صفّ 
الریاضیاّت الیوم. أنت ظریف جد�ا! ما ھو عنوانك؟ أستطیع أن 

	أزورك لنخرج معاً."



 משרד החינוך
 מידע ומערכות טכנולוגיה, תקשוב מנהל

	מידע טכנולוגיות אגף

	

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

إذا لم تكونوا تعرفون ھذا الشخص ولكن لدیكم صدیقة اسمھا سامانثا، فإنّ أكثر خیارٍ آمِن  تجاھلوا. ¨
	ه الرسالة.بالنسبة إلیكم ھو أن تفحصوا الأمر مع سامانثا أولاً قبل أن تردوّا على ھذ

إذا لم تكونوا تعرفون ھذا الشخص ولیس لدیكم صدیقة اسمھا سامانثا، فإنّ من الحكمة، غالباً،  احجبوا. ¨
	أن تستعملوا إعداداتكم الشخصیةّ لحجب ھذا الخص من قائمة المتصّلین بشكل نھائي.

لیست أفضل فكرة، في الغالب؛ إذا كنتم لا تعرفون ھذا الشخص، فإنّ من الأفضل ألاّ  "من أنت؟" ¨
 تجُیبوا، على الأقلّ حتىّ تكونوا قد حصلتم على إجابة من سامانثا أولاً.

 4سیناریو 

"مرحبا، التقیت صدیقتك  قبل قلیل! وقد وصلتكم ھذه الرسالة: 
 أخبرتني عنك. أحب أن ألتقي بك. ما ھو عنوانك؟"

	


