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התחבר
יחידת הגנת אבטחת המידע בבתי הספר הוקמה 

על מנת להעלות את החוסן של מגזר החינוך 
מפני איומי סייבר. היחידה פועלת להעלאת 

מודעות ציוותי המוסדות החינוכיים, תלמידים 
והורים לנושא אבטחת המידע, הכוונה וטיפול 

באירועי אבטחת מידע.

 יחידת הגנה בסייבר בבתי ספר
במשרד החינוך

 טיפים

התקינו תוכנת אנטי וירוס על כל מחשב ודאגו לכך •
שהיא תתעדכן באפן קבוע. 

הורדת קבצים מאתרים לא מוכרים או מחלונות קופצים •
היא דרך נפוצה להדבקת מחשב בוירוסים - הזהרו 

מהורדת קבצים כאלו. 
ודאו כי מערכת ההפעלה עדכנית ומותקנים בה עדכוני •

אבטחת המידע האחרונים.

 טיפים להגנה על המחשב מפני וירוסים

אבטחת מידע בבית הספר

 קישורים שימושים בנושא אבטחת מידע
הרשות הלאומית להגנה הסייבר קישור •
מערך תמיכה טכנו-פדגוגית ענן חינוכי קישור •
בשאלות בנושאי אבטחת מידע והגנה בסייבר •

ניתן להפנות למנהל יחידת ההגנה בסייבר 
למגזר החינוך – זיו קורן, בדוא”ל:  

 .zivko@education.gov.il

חשוב לדעת

גם  וכך  שעובר  יום  בכל  לדיגיטליים  והופכים  הולכים  חיינו 
גדלים הסיכונים הקיימים במרחב הדיגיטלי. פשעים שבעבר 
התממשו במרחב הפיזי כמו גניבה, התחזות, הונאה וסחיטה 
– עוברים למרחב הקיברנטי. אבטחת מידע היא הדרך למנוע 
עושים  כאשר  קריטית  היא  ולכן  להתממש  אלו  מסיכונים 

שימוש במערכות מחשב. 
הורים ותלמידים,  ציוותי הוראה,  ובהם  משתמשים רבים, 
הם  בהן  המידע  במערכות  הכרוכים  לאיומים  מודעים  אינם 
של תלמידים,  אישיים  נתונים  של  חשיפה  שימוש –  עושים 
סחיטה של עובדים ועד כדי השבתה של מערכות הניהול של 

בית הספר ועוד.  
המסמך  את  יצרנו  המידע  אבטחת  רמת  את  לשפר  מנת  על 

הבא:  .מסמך ההנחיות לאבטחת מידע למוסדות חינוך 

שימוש בטוח בדואר אלקטרוני 
האימייל הוא כלי מרכזי בתקשורת עם הורים 

ובתוך הארגון. לצרכים פדגוגיים ומנהלתיים של 
בית הספר יש לעשות שימוש אך ורק בדוא"ל 

ארגוני מאובטח ולא בחשבונות דוא"ל פרטיים. 
דוא"ל ארגוני הוא דוא"ל שמספק משרד החינוך 

כגון "יונת דואר" או חשבון דוא"ל של סביבת ענן 
 G-suit לימודית שבה עושה בית הספר שימוש כ

 . for Education ,Office 365 for Education

עלון חודשי 
אבטחת מידע

http://sites.education.gov.il/cloud/home/tikshuv/Documents/hanchayot_havtachat_mida_batisefer.pdf
https://www.gov.il/he/Departments/Topics/coping_with_cyber_events
http://sites.education.gov.il/cloud/home/Pages/default.aspx
http://sites.education.gov.il/cloud/home/tikshuv/Documents/hanchayot_havtachat_mida_batisefer.pdf
https://www.gov.il/he/Departments/Topics/coping_with_cyber_events
http://sites.education.gov.il/cloud/home/Pages/default.aspx

